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1.1 O objeto desta contratacdo consiste na AQU|S|CAO DE EQU|PAMENTOS DE TECNOLOGIA DA
INFORMAGCAO E COMUNICACAO (TIC): EQUIPAMENTOS DE CONECTIVIDADE
DE REDES DE COMPUTADORES - SWITCHES E ACESSOR|OS, visando a manutengdo e

ampliacdo da rede de dados da UFMA, conforme condig¢des, quantidades e exigéncias estabelecidas neste instrumento.
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GRUPO 1
_ ) VALOR
ITEM DESCRICAO CATMAT | METRICA | QUANTIDADE - VALOR TOTAL
UNITARIO
Switch d
1 WILCh d€ acesso 63574 | UNIDADE 30 R$ 7.722,55 R$ 231.676,50
camada 2 (24 portas)
Switch de acesso
2 camada 2 (24 portas (438620 UNIDADE 30 R$ 12.177,13 R$ 365.314,00
PoE)
3 Switch de acesso. /0,15 | UNIDADE 50 R$ 9.446,67 R$ 472.333,33
camada 2 (48 portas)
Switch de acesso
4 | camada 2 (48 portas |448242 | UNIDADE 20 R$26.16574 | R$ 523.314,87
POE)
T iver SFP
5 ransceiver 472260 | UNIDADE 30 R$ 953,90 R$ 28.617,00
TIPO 1
T iver SFP
6 ransTCIF;\éerz 446002 | UNIDADE 50 R$ 982,37 R$ 49.118,50
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7 Trans_crfg’grlst“L 462427 | UNIDADE 30 R$ 2.106,33 R$ 63.190,00

Transceiver SFP+
8 ransE:I_TII::/ngS 366336 | UNIDADE 50 R$258756 | R$ 129.378,00

Estimativa de custo da contratagao: R$ 1.862.942,00

1.2. O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n° 10.818, de 27 de setembro de
2021.

1.3. Os bens objetos desta contratagdo sdo caracterizados como comuns, uma vez que podem ser objetivamente definidos pelo
Edital com base em especificagdes usuais no mercado.

1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a vigéncia da contratacdo.

2. Fundamentacdo da contratacao
2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratacdo justifica-se pela necessidade de manter e ampliar a cobertura de rede no campus universitario.
Destarte, atende-se a projetos de ampliacdo e modernizacdo da infraestrutura de rede de dados da Institui¢do.

2.2. O objeto da contratagdo estéa previsto no Plano de Contratagdes Anual 2023, conforme detalhamento a seguir:
I) ID PCA no PNCP: 06279103000119-0-000001/2023.

II) Data de publicacdo no PNCP: 19/05/2023.

I11) Id do item no PCA: 72 e 413.

IV) Classe/Grupo: 7050.

V) Identificador da Futura Contratagdo: 154041-35/2022.

2.3 O objeto da contratagdo também estd alinhado com a Estratégia de Governo Digital 2023 em consonancia com o Plano de
Desenvolvimento Institucional (PDI) 2022 — 2026 da UFMA, e em consonancia com o Plano Diretor de Tecnologia da
Informacéo e Comunicagdo (PDTIC) 2022-2027 UFMA, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID OBJETIVOS ESTRATEGICOS

STI.O5 Aprimorar gestdo de capacidade e servigos de TI.

ALINHAMENTO AO PDTIC 2022 - 2027

ID DESCRICAO DA ACAO
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AC.TI-165 Aquisicdo de equipamentos de conectividade - 2023

ALINHAMENTO AO PDTIC 2022 - 2027

N° DFD DESCRIGAO DO OBJETO NUMERO DA CONTRATAGAO

416/2022 Aquisicdo de equipamentos de rede do tipo switch. 35/2022

3. Descricao da solucdo

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICAGCAO DO PRODUTO

3.1. A solugdo de TIC consiste na AQUISICAO DE EQUIPAMENTOS DE TECNOLOGIA DA INFORMAGCAO E
COMUNICAGAO (TIC): EQUIPAMENTOS DE CONECTIVIDADE DE REDES DE COMPUTADORES - SWITCHES E

ACESSORIOS, visando a manutencio e ampliacio da rede de dados da UFMA. Os itens de compra e respectivos quantitativos
estdo detalhados na tabela contida no Item 1.1 deste documento.

3.2. As especificagdes técnicas dos equipamentos a serem adquiridos constam no Apéndice A deste termo de referéncia.

4. Requisitos da contratacao

4. REQUISITOS DA CONTRATACAO

REQUISITOS DE NEGOCIO

4.1. A presente contratagdo orienta-se pelos seguintes requisitos de negocio:

4.1.1. Aumentar a disponibilidade da rede de dados da UFMA.

4.1.2. Aumentar a capacidade e qualidade do acesso da comunidade universitria a internet.

4.1.3. Adquirir equipamentos de rede para dar suporte a expansdao da demanda por conectividade na institui¢do.

4.1.4. Padronizar as especificagdes de equipamentos de redes de computadores em uso na institui¢ao, visando o aproveitamento
de recursos ja adquiridos em aquisicdes anteriores.

4.1.5. Garantir melhor desempenho, estabilidade de conex@o e seguranca aos usudrios da rede de computadores da UFMA.
REQUISITOS DE CAPACITACAO

4.2. Néo faz parte do escopo da contratacdo a realizagdo de capacitagdo técnica na utilizagdo dos recursos relacionados ao objeto
da presente contratacao;

REQUISITOS LEGAIS

4.3. O presente processo de contratagdo deve estar aderente a Constituicdo Federal, a Lei n° 14.133/2021, a Instru¢do Normativa
SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021,Lei n° 13.709, de 14 de agosto de 2018
(Lei Geral de Protecdo de Dados Pessoais — LGPD)e a outras legislacGes aplicaveis;

REQUISITOS DE MANUTENGCAO
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4.4. De acordo com a garantia, a CONTRATADA deveré prestar atendimento em todos os equipamentos e componentes quando
solicitado pela CONTRATANTE.

4.5. O tempo de resposta da contratada, para reparo de equipamento durante o periodo de garantia, deve seguir as instru¢oes do
Apéndice A do Termo de Referéncia.

REQUISITOS TEMPORAIS

4.6. A entrega dos equipamentos devera ser efetivada no prazo maximo de 45 (quarenta e cinco) dias corridos, a contar do
recebimento da Ordem de Fornecimento de Bens (OFB) ou Nota de empenho emitida pela Contratante, podendo ser prorrogada,
excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado e autorizado pela Contratante;

REQUISITOS DE SEGURANCA E PRIVACIDADE

4.7. A solugdo deverd atender aos principios e procedimentos elencados na Politica de Seguranga da Informagdo do Contratante.
REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

4.8. Os equipamentos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.9. A abertura de chamados técnicos e encaminhamentos de demandas deverdo ser realizados, preferencialmente, sob a forma
eletronica, evitando-se a impressdo de papel.

4.10. As configuracdes de hardware e software deverdo ser realizadas visando alto desempenho com a utilizagdo racional de
energia.

4.11. Para o objeto da contratacdo deve ser disponibilizado manual do usudrio, com versao em portugués.
REQUISITOS DA ARQUITETURA TECNOLOGICA
4.12 A arquitetura tecnoldgica dos equipamentos a serem adquiridos constam no Apéndice A deste Termo de Referéncia.

REQUISITOS DE GARANTIA, MANUTENGAO E ASSISTENCIA TECNICA

4.13 O prazo de garantia contratual dos bens, complementar a garantia legal, é de, no minimo, 9 (nove) meses, ou pelo prazo
fornecido pelo fabricante, se superior, contado a partir do primeiro dia ttil subsequente a data do recebimento definitivo do
objeto.

4.14. A garantia serd prestada com vistas a manter os equipamentos fornecidos em perfeitas condi¢oes de uso, sem qualquer énus
ou custo adicional para o Contratante.

4.15. A garantia abrange a realizacdo da manutencéo corretiva dos bens pelo préprio Contratado, ou, se for o caso, por meio de
assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

4.16. Entende-se por manutencao corretiva aquela destinada a corrigir os defeitos apresentados pelos bens, compreendendo a
substituicdo de pecas, a realizaca@o de ajustes, reparos e correcdes necessdrias.

4.17. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por outras novas, de
primeiro uso, e originais, que apresentem padrdes de qualidade e desempenho iguais ou superiores aos das pegas utilizadas na
fabricagdo do equipamento.

4.18. Uma vez notificado, o Contratado realizara a reparacdo ou substituicdo dos bens que apresentarem vicio ou defeito no prazo
de até 10 (dez) dias titeis, contados a partir da data de retirada do equipamento das dependéncias da Administragdo pelo
Contratado ou pela assisténcia técnica autorizada.

4.19. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma unica vez, por igual periodo,
mediante solicitacdo escrita e justificada do Contratado, aceita pelo Contratante.

4.20. Na hip6tese do subitem acima, o Contratado devera disponibilizar equipamento equivalente, de especificagdo igual ou
superior ao anteriormente fornecido, para utilizacdo em carater provisorio pelo Contratante, de modo a garantir a continuidade
dos trabalhos administrativos durante a execucdo dos reparos.
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4.21. Decorrido o prazo para reparos e substitui¢des sem o atendimento da solicitagdo do Contratante ou a apresentacao de
justificativas pelo Contratado, fica o Contratante autorizado a contratar empresa diversa para executar os reparos, ajustes ou a
substituicdo do bem ou de seus componentes, bem como a exigir do Contratado o reembolso pelos custos respectivos, sem que tal
fato acarrete a perda da garantia dos equipamentos.

4.22. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade do Contratado.

4.23. A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado daquele fixado no contrato,
permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma de suas condi¢des, mesmo depois de
expirada a vigéncia contratual.

REQUISITOS DE EXPERIENCIA PROFISSIONAL
4.24. Nao serdo exigidos requisitos de experiéncia profissional para a presente contratagdo.
REQUISITOS DE METODOLOGIA DE TRABALHO

4.25. O fornecimento dos equipamentos esta condicionado ao recebimento pelo Contratado de Ordem de fornecimento de Bens
(OFB) emitida pela Contratante.

4.26. A OFB indicara o tipo de equipamento, a quantidade e a localidade na qual os equipamentos deverdo ser entregues.

4.27. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 horas
por dia e 7 dias por semana de maneira eletronica e em horario comercial por via telefonica.

4.28. O andamento do fornecimento dos equipamentos dever ser acompanhado pelo Contratado, que dara ciéncia de eventuais
acontecimentos a Contratante.

REQUISITOS DE SEGURANCA DA INFORMACAO E PRIVACIDADE
4.29. A CONTRATADA devera garantir a confidencialidade e a integridade das informagdes.
SUSTENTABILIDADE

4.30. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser atendidos os seguintes
requisitos, que se baseiam no Guia Nacional de Contrata¢Ges
Sustentaveis:

a. 1. S6 sera admitida a oferta de equipamentos que cumpra os critérios de seguranca, compatibilidade eletromagnética e
eficiéncia energética, previstos na Portaria n°170, de 2012 do INMETRO.
b. 2.

Sé sera admitida a oferta de bens de informaética e/ou automacgdo que nao contenham substancias perigosas em
concentracao acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cidmio (Cd), bifenil polibromados (PBBs), éteres
difenilpolibromados (PBDEs).

INDICACAO DE MARCAS OU MODELO

4.31. Na presente contratacao sera admitida a indicagdo da(s) seguinte(s) marca(s), caracteristica(s) ou modelo(s), de acordo com
as justificativas contidas nos Estudos Técnicos Preliminares (Confirmar):

GARANTIA DA CONTRATACAO
4.32. Nao haverd exigéncia da garantia da contratagdo dos artigos 96 e seguintes da Lei n° 14.133, de 2021, dado que a garantia

contratual da execugdo pode ser exigida ou ndo pela Administracdo e visando ampliar a participagdo no certame, este dispositivo
ndo sera utilizado.

5. Modelo de execucdo do objeto
5. MODELO DE EXECUCAO DO OBJETO
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ROTINAS DE EXECUCAO

DO ENCAMINHAMENTO FORMAL DE DEMANDAS

5.1. O gestor do contrato emitird a Ordem de fornecimento de bens (OFB) para a entrega dos bens desejados.
5.2. O Contratado devera fornecer equipamentos com as mesmas configuragdes e quantidades definidas na OFB.
5.3. O recebimento provisério e definitivo dos bens é disciplinado em t6pico préprio deste TR.

FORMA DE EXECUCAO E ACOMPANHAMENTO DO CONTRATO

CONDICOES DE ENTREGA

5.4. O prazo de entrega dos bens é de 60 (sessenta) dias corridos (confirmar), contados a partir do recebimento da Ordem de
fornecimento de bens (OFB).

5.5. Caso ndo seja possivel a entrega no prazo informado data assinalada, a empresa devera comunicar as razdes respectivas com
pelo menos 10 (dez) dias corridos (confirmar) de antecedéncia para que qualquer pleito de prorrogacdo de prazo seja analisado,
ressalvadas situagoes de caso fortuito e forca maior.

5.6. Os bens deverdo ser entregues no Almoxarifado Central situado na sede da CONTRATANTE, no endereco: Av. dos
Portugueses, 1966, Cidade Universitdria Dom Delgado, Sdo Luis — MA CEP 65.080-805, sendo as coordenadas geograficas 2°
33'23.9"S 44°18'23.4"W.

5.7. O horério de expediente do Almoxarifado Central é das 08:00 horas as 11:00 horas e das 14:00 horas as 17:00 horas, de
segunda a sexta, exceto feriados.

FORMAS DE TRANSFERENCIA DE CONHECIMENTO
5.8. Ndo sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.
PROCEDIMENTOS DE TRANSICAO E FINALIZAGAO DO CONTRATO
5.9. Ndo serdo necessarios procedimentos de transi¢do e finalizacdo do contrato devido as caracteristicas do objeto.
QUANTIDADE MiNIMA DE BENS OU SERVICOS PARA COMPARACAO E CONTROLE
5.10. Cada OFB contera a quantidade a ser fornecida, incluindo a sua localizacéo e o prazo, conforme defini¢des deste TR.
MECANISMOS FORMAIS DE COMUNICACAO
5.11. S&o definidos como mecanismos formais de Comunicacao, entre a Contratante e o Contratado, os seguintes:

5.11.1. Ordem de Fornecimento de Bens;

5.11.2. Ata de Reunido;

5.11.3. Oficio;

5.11.4. Sistema de abertura de chamados;

5.11.5. E-mails e Cartas;
FORMAS DE PAGAMENTO
5.12. Os critérios de medicdo e pagamento serdo tratados em tépico proprio do Modelo de Gestdo do Contrato.
MANUTENCAO DE SIGILO E NORMAS DE SEGURANCA
5.13. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacGes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucdo do

contrato, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacdo de sigilo conferida pelo Contratante a tais documentos.
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6. Modelo de gestao do contrato
6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n° 14.133,
de 2021, e cada parte respondera pelas consequéncias de sua inexecucdo total ou parcial.

6.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicagoes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

6.4. O 6rgdo ou entidade poderad convocar representante da empresa para adocao de providéncias que devam ser cumpridas de
imediato.

Reunido inicial

6.5. Apos a assinatura do contrato ou instrumento equivalente, o 6rgao ou entidade poderad convocar o representante da empresa
contratada para reunido inicial para apresentacdo do plano de fiscaliza¢do, que contera informagdes acerca das obrigacdes
contratuais, dos mecanismos de fiscalizagdo, das estratégias para execugdo do objeto, do plano complementar de execucédo da
contratada, quando houver, do método de aferi¢do dos resultados e das san¢des aplicaveis, dentre outros.

6.6. A reunido serd realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera
em até 10 dias uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

6.7. A pauta desta reunido observard, pelo menos:

6.7.1. Presenca do representante legal da contratada, que apresentara o seu preposto;

6.7.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
6.7.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

6.7.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionario da empresa
designado para acompanhar a execugao do contrato e atuar como interlocutor principal junto a Contratante, incumbido de
receber, diligenciar, encaminhar e responder as principais questoes técnicas, legais e administrativas referentes ao andamento
contratual;

6.7.5. Apresentacdo das declaragoes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada
neste termo de referéncia.

Fiscalizacao

6.8. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (
Lein® 14.133, de 2021, art. 117, caput).

Fiscalizacao Técnica

6.9. O fiscal técnico do contrato acompanhard a execugdo do contrato, para que sejam cumpridas todas as condi¢Ges estabelecidas
no contrato, de modo a assegurar os melhores resultados para a Administracdo. (Decreto n® 11.246, de 2022, art. 22, VI);

6.9.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a
execucdo do contrato, com a descri¢do do que for necessario para a regularizacdo das faltas ou dos defeitos observados. (
Lei n°® 14.133, de 2021, art. 117, §1°, e Decreto n° 11.246, de 2022, art. 22, II);

6.9.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a correcdo
da execucdo do contrato, determinando prazo para a correcao. (Decreto n° 11.246, de 2022, art. 22, T1T);

6.9.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou
adogdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessérias e saneadoras, se for o caso. (
Decreto n° 11.246, de 2022, art. 22, IV).
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6.9.4. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V).

6.9.5. O fiscal técnico do contrato comunicar ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovagdo tempestiva ou a prorrogacao contratual (Decreto n® 11.246, de 2022, art. 22, VII

).

Fiscalizacdo Administrativa

6.10. O fiscal administrativo do contrato verificara a manutenc¢do das condi¢6es de habilitacdo da contratada, acompanhara o
empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatérios pertinentes, caso necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).

6.10.1. Caso ocorram descumprimento das obriga¢Ges contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solu¢do do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
quando ultrapassar a sua competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

Gestor do Contrato

6.11. O gestor do contrato coordenard a atualizagdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos
os registros formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteragdes e das prorrogages contratuais, elaborando relatério com vistas a verificacdo da necessidade de
adequacoes do contrato para fins de atendimento da finalidade da administracdo. (Decreto n® 11.246, de 2022, art. 21, TV).

6.12. O gestor do contrato acompanhard os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execugdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, IT).

6.13. O gestor do contrato acompanhara a manutencdo das condigdes de habilitacdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério
de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, III).

6.14. O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial
quanto ao cumprimento de obrigagdes assumidas pelo contratado, com mencdo ao seu desempenho na execugdo contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigagdes. (Decreto n® 11.246, de 2022, art. 21, VIII).

6.15. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins de
aplicacdo de sangoes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n® 11.246, de 2022, art. 21, X).

6.16. O gestor do contrato devera elaborar relatério final com informagdes sobre a consecucdo dos objetivos que tenham
justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto
n° 11.246, de 2022, art. 21, VI).

6.17. O gestor do contrato devera enviar a documentagdo pertinente ao setor de contratos para a formalizacdo dos procedimentos
de liquidagdo e pagamento, no valor dimensionado pela fiscalizagdo e gestdo nos termos do contrato.

Critérios de aceitacdo

6. 18. A avaliacdo da qualidade dos produtos entregues, para fins de aceitacdo, consiste na verificacdo dos critérios relacionados a
seguir:

6.19. Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pecas e componentes presentes nos produtos), de
primeiro uso (sem sinais de utilizacdo anterior), ndo recondicionados e em fase de comercializacdo normal através dos canais de
venda do fabricante no Brasil (ndo serdo aceitos produtos end-of-life).

6.20. Todos os componentes dos equipamentos e respectivas funcionalidades deverdo ser compativeis entre si, sem a utilizacdo
de adaptadores, frisagens, pinturas, usinagens em geral, furacdes, emprego de adesivos, fitas adesivas ou quaisquer outros
procedimentos ndo previstos nas especifica¢des técnicas ou, ainda, com emprego de materiais inadequados ou que visem adaptar
forcadamente o produto ou suas partes que sejam fisicamente ou logicamente incompativeis.

6.21. Todos os componentes internos dos equipamentos deverdo estar instalados de forma organizada e livres de pressoes
ocasionados por outros componentes ou cabos, que possam causar desconexdes, instabilidade, ou funcionamento inadequado.
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6.22. O niimero de série de cada equipamento deve ser obrigatério e tnico, afixado em local visivel, na parte externa do gabinete
e na embalagem que o contém. Esse niimero devera ser identificado pelo fabricante, como valido para o produto entregue e para
as condig¢des do mercado brasileiro no que se refere a garantia e assisténcia técnica no Brasil.

6.23. Serao recusados os produtos que possuam componentes ou acessoérios com sinais claros de oxidacéo, danos fisicos, sujeira,
riscos ou outro sinal de desgaste, mesmo sendo o componente ou acessério considerado como novos pelo fornecedor dos

produtos.

6.24. Os produtos, considerando a marca e modelo apresentados na licitagdo, ndo poderdo estar fora de linha comercial,
considerando a data de LICITACAO (abertura das propostas). Os produtos devem ser fornecidos completos e prontos para a
utilizagdo, com todos os acessorios, componentes, cabos etc.

6.25. Todas as licengas, referentes aos softwares e drivers solicitados, devem estar registrados para utilizacdo do Contratante, em
modo definitivo (licencas perpétuas), legalizado, ndo sendo admitidas versdes “shareware” ou “trial”. O modelo do produto
ofertado pelo licitante devera estar em fase de producdo pelo fabricante (no Brasil ou no exterior), sem previsdo de encerramento
de producdo, até a data de entrega da proposta.

6.26. A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma amostra dos equipamentos,
atentando para a inclusdo nos autos do processo administrativo de todos os documentos que evidenciem a realizagdo dos testes de
aceitacdo em cada equipamento selecionado, para posterior rastreabilidade.

6.27. S6 havera o recebimento definitivo, ap6s a andlise da qualidade dos bens e/ou servigos, em face da aplicagdo dos critérios
de aceitacdo, resguardando-se ao Contratante o direito de ndo receber o OBJETO cuja qualidade seja comprovadamente baixa ou
em desacordo com as especificacdes definidas neste Termo de Referéncia — situacdo em que poderdo ser aplicadas a
CONTRATADA as penalidades previstas em lei, neste Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa
sera convocada a refazer todos os servigos rejeitados, sem custo adicional.

Niveis minimos de servico exigidos:

6.28. Os niveis minimos de servico sdo indicadores mensuraveis estabelecidos pelo Contratante para aferir objetivamente os
resultados pretendidos com a contratagdo. Sdo considerados para a presente contratacdo os seguintes indicadores:

IAE - INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO

Topico

Descricdo

Finalidade

Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de Fornecimento de Bens.

Meta a cumprir

A meta definida visa garantir a entrega dos produtos e servigos constantes nas

TAE menor ou igual a 0 . .
g Ordens de Fornecimento de Bens dentro do prazo previsto.

Instrumento de

OFB, Termo de Recebimento Provisério (TRP)

medicao

A avaliacdo sera feita conforme linha de base do cronograma registrada na OFB.Sera subtraida a data de
Forma de . - .

entrega dos produtos da OFB (desde que o fiscal técnico reconheca aquela data, com registro em Termo de
acompanhamento . . VN ~

Recebimento Provisério) pela data de inicio da execucdo da OFB.
Periodicidade Para cada Ordem de Fornecimento de Bens encerrada e com Termo de Recebimento Definitivo.

IAE = TEX - TEST

Onde:

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Aquisi¢des — Atualizacdo: maio/2023 9de 20
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 154041 Termo de Referéncia 27/2023

TAE - Indicador de Atraso de Entrega da OFB;

Mecanismo de  ||TEX - Tempo de Execugdo: corresponde ao periodo de execucdo da OFB, da sua data de inicio até a data de
Calculo (métrica)|[entrega dos produtos da OFB.A data de inicio sera aquela constante na OFB; caso nao esteja explicita, sera o
primeiro dia util ap6s a emissdo da OFB.A data de entrega da OFB deverd ser aquela reconhecida pelo fiscal
técnico, conforme critérios constantes neste Termo de Referéncia. Para os casos em que o fiscal técnico
rejeita a entrega, o prazo de execucdo da OFB continua a correr, findando-se apenas quanto o Contratado
entrega os produtos da OFB e haja aceitacdo por parte do fiscal técnico.

TEST - Tempo Estimado para a execucdo da OFB: constante na OFB, conforme estipulado no Termo de
Referéncia.

Obs1: Serdo utilizados dias corridos na medicao.

Observagdes . . . P . ~ . . . A
s Obs2: Os dias com expediente parcial no 6rgao/entidade serdo considerados como dias corridos no computo
do indicador.
Inicio de . -
A A partir da emissdo da OFB.
Vigéencia

Para valores do indicador IAE:
Faixas de ajuste |[Menor ou igual a 0 - Pagamento integral da OFB;
no pagamento e

Sangoes De 1 a 60 - aplicar-se-a glosa de 0,1666% por dia de atraso sobre o valor da OFB ou fracdo em atraso.

Acima de 60 - aplicar-se-a glosa de 10% bem como multa de 2% sobre o valor OFB ou fracdo em atraso.

Sancdes administrativas e procedimentos de retencao ou glosa no pagamento
6.29. Comete infracdo administrativa, nos termos da Lei n° 14.133, de 2021, o Contratado que:

I. 1. der causa a inexecugdo parcial do contrato;
II. 2. der causa a inexecugdo parcial do contrato que cause grave dano a Administracdo, ao funcionamento dos servigos
publicos ou ao interesse coletivo;
II1. 3. der causa a inexecugdo total do contrato;
IV. 4. deixar de entregar a documentacdo exigida para o certame;
V. 5. ndo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
VI. 6. ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratacdo, quando convocado dentro do
prazo de validade de sua proposta;
VII. 7. ensejar o retardamento da execugdo ou da entrega do objeto da licitacdo sem motivo justificado;
VIII. 8. apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar declaragdo falsa durante a licitagdo ou
a execugao do contrato;
IX. 9. fraudar a licitacdo ou praticar ato fraudulento na execugdo do contrato;
X. 10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
XI. 11. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;
XII. 12. praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

6.30. Serdo aplicadas ao responsavel pelas infra¢des administrativas acima descritas as seguintes sangdes:

I. 1. Adverténcia, quando o Contratado der causa a inexecugdo parcial do contrato, sempre que nao se justificar a
imposicado de penalidade mais grave (art. 156, §2°, da Lei);
II. 2. Multa:
2.1.

moratoria de 0,1666% por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 90
(noventa) dias;

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Aquisi¢des — Atualizacdo: maio/2023 10 de 20
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 154041 Termo de Referéncia 27/2023

® (O atraso superior a (90) noventa dias autoriza a Administragdo a promover a rescisdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso I do art. 137 da
Lei n® 14.133, de 2021.
2.2.
compensatéria de 10% (dez por cento) sobre o valor total do contrato, no caso de inexecugdo total do objeto;

1. 3.

Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas b, c, d, e, f e g do subitem acima
deste Contrato, sempre que ndo se justificar a imposicdo de penalidade mais grave (art. 156, §4°, da Lei);

Iv. 4.

Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas h, i, j, k e | do
subitem acima deste Contrato, bem como nas alineas b, c, d, e, f e g, que justifiquem a imposicdo de penalidade mais
grave (art. 156, §5°, da Lei).

6.31. Na aplicacdo das sangOes serdo considerados (art. 156, §1°):

a natureza e a gravidade da infracdo cometida;

II. 2.
as peculiaridades do caso concreto;

III. 3.
as circunstancias agravantes ou atenuantes;

Iv. 4.
os danos que dela provierem para o Contratante;

V. 5.
a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos érgdos de controle.

6.32. Todas as san¢des previstas neste Contrato poderao ser aplicadas cumulativamente com a multa (art. 156, §7°).

6.33. A aplicacéo das sancgdes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigacdo de reparacéo integral do dano
causado ao Contratante (art. 156, §9°).

6.34. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de
sua intimagdo (art. 157).

6.35. Se a multa aplicada e as indenizagoes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo
Contratante ao Contratado, além da perda desse valor, a diferenca serd descontada da garantia prestada ou sera cobrada
judicialmente (art. 156, §8°).

6.36. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo
de 30 (trinta) dias, a contar da data do recebimento da comunicacdo enviada pela autoridade competente.

6.37. A aplicagdo das sancdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa ao
Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n° 14.133, de 2021, para as
penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou contratar.

6.38. Os atos previstos como infragdes administrativas na Lei n°® 14.133, de 2021, ou em outras leis de licitagSes e contratos da
Administracdo Publica que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).
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6.39. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar,
encobrir ou dissimular a prética dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso,
todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de fato ou de
direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica
prévia (art. 160).

6.40. O Contratante deverd, no prazo méaximo 15 (quinze) dias tteis, contado da data de aplicacdo da sangdo, informar e manter
atualizados os dados relativos as sang¢des por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas
e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo Federal. (art.
161).

6.41. As sancOes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de
reabilitacdo na forma do art. 163 da Lei n° 14.133/21.

PROCEDIMENTOS PARA RETENCAO OU GLOSA NO PAGAMENTO

6.42. Nos termos do art. 19, inciso III da Instru¢do Normativa SGD/ME n° 94, de 2022, sera efetuada a retengdo ou glosa no
pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, nos casos em que o Contratado:

a. 1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados ou deixar de
executar as atividades contratadas; ou

b. 2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugdo de TIC, ou utilizd-los com
qualidade ou quantidade inferior a demandada.

7. Critérios de medicao e pagamento
7. CRITERIOS DE MEDICAO E DE PAGAMENTO
Recebimento

7.1. Os bens serdo recebidos provisoriamente, de forma sumdria, no ato da entrega, juntamente com a nota fiscal ou instrumento
de cobranca equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizacdo do contrato, para efeito de posterior
verificagdo de sua conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.

7.2. Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo com as
especificagcdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 10 (dez) dias a contar da
notificagdo da contratada, as suas custas, sem prejuizo da aplicacdo das penalidades.

7.3. O recebimento definitivo ocorrera no prazo de 5 (cinco) dias uteis, a contar do recebimento da nota fiscal ou instrumento de
cobranca equivalente pela Administracdo, ap6s a verificacdo da qualidade e quantidade do material e consequente aceitagdo
mediante termo detalhado.

7.4. Para as contratagOes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei
n° 14.133, de 2021, o prazo maximo para o recebimento definitivo sera de até 3 (trés) dias uteis.

7.5. O prazo para recebimento definitivo poderd ser excepcionalmente prorrogado, de forma justificada, por igual periodo,
quando houver necessidade de diligéncias para a aferi¢do do atendimento das exigéncias contratuais.

7.6. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor
do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela
incontroversa da execugdo do objeto, para efeito de liquidacdo e pagamento.

7.7. O prazo para a solucdo, pelo contratado, de inconsisténcias na execucdo do objeto ou de saneamento da nota fiscal ou de
instrumento de cobranca equivalente, verificadas pela Administragdo durante a andlise prévia a liquidagdo de despesa, ndo sera
computado para os fins do recebimento definitivo.

7.8. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do servigo nem a
responsabilidade ético-profissional pela perfeita execucdo do contrato.
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Liquidacao

7.9. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias tteis para fins de liquidacdo, na
forma desta secéo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucdo Normativa SEGES/ME n° 77/2022.

7.9.1. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacdo, no caso
de contratagdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n°
14.133, de 2021.

7.10. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente
apresentado expressa 0s elementos necessarios e essenciais do documento, tais como:

7.10.1. o prazo de validade;

7.10.2. a data da emissdo;

7.10.3. os dados do contrato e do érgdo contratante;

7.10.4. o periodo respectivo de execucdo do contrato;

7.10.5. o valor a pagar; e

7.10.6. eventual destaque do valor de retencdes tributarias cabiveis.
7.11. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que impega a
liquidacdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s
a comprovacao da regularizacdo da situacdo, sem dnus ao contratante;
7.12. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da comprovagdo da

regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletronicos oficiais ou a documenta¢do mencionada no art. 68 da Lei n° 14.133, de 2021.

7.13. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutengdo das condi¢des de habilitagdo exigidas
no edital; b) identificar possivel razdo que impeca a participagdo em licitacdo, no ambito do 6rgdo ou entidade, que implique
proibicdo de contratar com o Poder Piiblico, bem como ocorréncias impeditivas indiretas INSTRUCAO NORMATIVA N° 3,
DE 26 DE ABRIL DE 2018).

7.14. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, serd providenciada sua notificagdo, por escrito,
para que, no prazo de 5 (cinco) dias uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.

7.15. Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos 6rgaos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.16. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao contratado a ampla defesa.

7.17. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso o contratado ndo regularize sua situacdo junto ao SICAF.

Prazo de pagamento

7.18. O pagamento sera efetuado no prazo de até 10 (dez) dias tteis contados da finalizagdo da liquidacdo da despesa, conforme
secao anterior, nos termos da Instrucao Normativa SEGES/ME n° 77, de 2022.

7.19. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final
do prazo de pagamento até a data de sua efetiva realizacdao, mediante aplicacdo do indice IPCA de corre¢do monetdria.

Forma de pagamento

7.20. O pagamento serd realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.
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7.21. Seréa considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
7.22. Quando do pagamento, sera efetuada a retencao tributéria prevista na legislacdo aplicavel.

7.22.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando
da realizagdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

7.23. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a
retencdo tributdria quanto aos impostos e contribui¢cdes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

Cessao de crédito

7.24. £ admitida a cessdo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instrucao Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente
topico.

7.24.1. As cessdes de crédito ndo fiducidrias dependerdo de prévia aprovagdo do contratante.

7.25. A eficdcia da cessdo de crédito, de qualquer natureza, em relagdo a Administragdo, estd condicionada a celebracdo de termo
aditivo ao contrato administrativo.

7.26. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condigcdes de habilitacdo por
parte do contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizacdo dos pagamentos respectivos também
se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificacdo de que o cessionario ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislacdo em vigor, ou de receber beneficios ou incentivos
fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, tudo nos termos do Parecer JL-01, de
18 de maio de 2020.

7.27. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratado) pela execug¢do do objeto
contratual, restando absolutamente incélumes todas as defesas e excecOes ao pagamento e todas as demais clausulas exorbitantes
ao direito comum aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovacdo do fato gerador, quando for o caso, e
o desconto de multas, glosas e prejuizos causados a Administracao.

7.28. A cessdo de crédito ndo afetara a execucdo do objeto contratado, que continuara sob a integral responsabilidade do
contratado.

8. Critérios de selecao do fornecedor

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
Forma de selecdo e critério de julgamento da proposta

8.1. O fornecedor seré selecionado por meio da realizacdo de procedimento de LICITAGCAO, na modalidade PREGAO, sob a
forma ELETRONICA, com adogéo do critério de julgamento pelo MENOR PREGCO.

8.2. O regime de execucdo do contrato serd por EMPREITADA POR PRECO UNITARIO.

8.3 Este Pregao Eletronico visa o Sistema de Registro de Precos (SRP), para contratacdo eventual e oportuna, conforme os
termos do inciso V do Art. 3 do Decreto n° 11.462, de 31 de margo de 2023.

8.4. O agrupamento dos itens 1 a 8 se da pelo fato da solugdo de infraestrutura de rede ser composta de elementos que precisam
comunicar-se entre si, de modo a prover eficiéncia e escalabilidade da rede. A eficiéncia é alcancada pela capacidade dos
equipamentos de recolherem eventos da rede através dos elementos da solugdo, que convergem em plataforma de gerenciamento
unificada, disponibilizando aos gestores da rede informagGes que permitem monitorar e otimizar a operacdo da rede. A
escalabilidade estd na propriedade da infraestrutura poder crescer com novos elementos e ainda se comportar como uma solugéao
unica, mantendo as politicas e diretrizes de redes ja implantadas e permitindo a implantacdo de novas politicas e diretrizes de
forma rapida, preservando a capacidade de escalabilidade de forma estruturada. Assim, para que a eficiéncia e a escalabilidade
sejam garantidas, deverdo ser aquisitados elementos da solu¢do de um mesmo fabricante. Esta possibilidade de dispensa para o
parcelamento estd prevista no art. 40, §3°, da Lei n° 14.133/2021.
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8.5. A reserva de cotas para ME/EPP, na forma da LC 123/2006 e do Decreto 8538, constitui uma modalidade de parcelamento
da solugdo. Pelas justificativas técnicas elencadas, constatou-se que o parcelamento da solugdo é inviavel. Desta forma, ndo é
viavel a criacdo de cotas para ME/PPE, visto que tal procedimento abrird precedéncia para fornecimento de itens de fabricantes
distintos, fato que, conforme jé discutido neste estudo, inviabiliza tecnicamente o alcance da finalidade da contratagéo.

DA APLICAGCAO DA MARGEM DE PREFERENCIA

8.3. Nao sera aplicada margem de preferéncia na presente contratagao.
Exigéncias de habilitacao

8.4. Para fins de habilitacdo, deverd o licitante comprovar os seguintes requisitos:
Habilitacao juridica

8.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificacdo em todo o territdrio nacional;

8.6. Empresario individual: inscricdo no Registro Ptiblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede;

8.7. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor

>

8.8. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Ptiblico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

8.9. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Didrio Oficial da
Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a
qual sera considerada como sua sede, conforme Instrucao Normativa DREI/ME n.° 77, de 18 de marco de 2020.

8.10. Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada
de documento comprobatério de seus administradores;

8.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou
agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Ptiblico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz

8.12. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado
na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107
da Lei n° 5.764, de 16 de dezembro 1971.

8.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidacdo respectiva.
Habilitacao fiscal, social e trabalhista
8.16. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

8.17. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

8.18. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.19. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa
ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-
Lein®5.452, de 1° de maio de 1943;

8.20. Prova de inscri¢do no cadastro de contribuintes Estadual/Distrital e Municipal relativo ao domicilio ou sede do fornecedor,
pertinente ao seu ramo de atividade e compativel com o objeto contratual;
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8.21. Prova de regularidade com a Fazenda Estadual/Distrital e Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

8.22. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital e Municipal relacionados ao objeto contratual,
devera comprovar tal condi¢do mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

8.23. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros de
contribuintes estadual e municipal.

Qualificacao Economico-Financeira
8.24. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa

fisica, desde que admitida a sua participagdo na licitacdo (art. 5°, inciso I, alinea “c”, da Instrucdo Normativa Seges/ME n° 116,
de 2021), ou de sociedade simples;

8.25. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art. 69, caput,
inciso II);

8.26. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes contébeis dos 2 (dois) ultimos
exercicios sociais, comprovando;

8.26.1. Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um),
comprovados mediante a apresentacdo pelo licitante de balanco patrimonial, demonstracdo de resultado de exercicio e
demais demonstracdes contabeis dos 2 (dois) ultimos exercicios sociais e obtidos pela aplicacdo das seguintes férmulas:

I. 1. Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo )/( Passivo Circulante + Passivo Nao Circulante);
II. 2. Solvéncia Geral (SG)= (Ativo Total)/(Passivo Circulante +Passivo ndo Circulante); e
II1. 3. Liquidez Corrente (LC) = (Ativo Circulante)/(Passivo Circulante).

8.27. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), serd exigido para fins de habilitacdo, considerados os riscos para a
Administracdo, e, a critério da autoridade competente, o capital minimo de 5% (cinco por cento) do valor estimado da
contratacdo ou do item pertinente.

8.28. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e poderdo
substituir os demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

8.29. O balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis limitar-se-do ao ultimo
exercicio no caso de a pessoa juridica ter sido constituida hd menos de 2 (dois) anos. (Lei n° 14.133, de 2021, art. 69, §6°).

Qualificacdo Técnica

8.30. Comprovagdo de aptiddo para o fornecimento de bens similares de complexidade tecnolégica e operacional equivalente ou
superior com o objeto desta contratacdo, ou com o item pertinente, por meio da apresentacdao de certidGes ou atestados, por
pessoas juridicas de direito ptiblico ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o
caso.

8.30.1; Para fins da comprovacdo de que trata este subitem, os atestados deverdo comprovar o fornecimento de, no
minimo, 30% (trinta por cento) do quantitativo estimado para os itens pertinentes e para o lote.

8.30.2. Serd admitida, para fins de comprovacdo de quantitativo minimo, a apresentacdo e o somatério de diferentes
atestados executados de forma concomitante.

8.30.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

8.30.4. O fornecedor disponibilizara todas as informacgdes necessarias a comprovagdo da legitimidade dos atestados,
apresentando, quando solicitado pela Administracdo, c6pia do contrato que deu suporte a contratacdo, endereco atual da
contratante e local em que foi executado o objeto contratado, dentre outros documentos.

8.31. Caso admitida a participagdo de cooperativas, serd exigida a seguinte documentacdo complementar:
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8.31.1. A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e que executardo o
contrato, com as respectivas atas de inscricdao e a comprovacdo de que estdo domiciliados na localidade da sede da
cooperativa, respeitado o disposto nos arts. 4°, inciso XI, 21, inciso | e 42, §§2° a 6° da Lei n. 5.764, de 1971;

8.31.2. A declaragdo de regularidade de situagcdo do contribuinte individual — DRSCI, para cada um dos cooperados
indicados;

8.31.3. A comprovacdo do capital social proporcional ao niimero de cooperados necessarios a prestacdo do servico;

8.31.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

8.31.5. A comprovacao de integracdo das respectivas quotas-partes por parte dos cooperados que executardo o contrato; e

8.31.6. Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa: a) ata de fundagdo; b)
estatuto social com a ata da assembleia que o aprovou; c) regimento dos fundos instituidos pelos cooperados, com a ata
da assembleia; d) editais de convocacgdo das trés dltimas assembleias gerais extraordindrias; e) trés registros de presenga
dos cooperados que executardo o contrato em assembleias gerais ou nas reunides seccionais; e f) ata da sessdo que os
cooperados autorizaram a cooperativa a contratar o objeto da licitacdo;

8.31.7. A tltima auditoria contdbil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de 1971, ou
uma declaragdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgdo fiscalizador.

9. Estimativas do Valor da Contratacao

Valor (R$): 1.862.942,20

9. ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1. O custo estimado total da contratagdo é de R$ 1.872.215,20 (um milhdo, oitocentos e setenta e dois mil duzentos e quinze
reais e vinte centavos), conforme custos unitarios apostos na tabela abaixo:

GRUPO 1
~ s p VALOR
ITEM||DESCRICAO CATMAT|METRICA|QUANTIDADE||UNITARIO TOTAL
1 Switch de acesso camada 2 (24 portas) 463274 UNIDADE |(30 R$ 7.722,55 || R$ 231.676,50
Switch de acesso camada 2 (24 portas R$
2 43862 NIDADE R 314
PoE) 38620 UNIDADE |30 12.177,13 $ 365.314,00
3 Switch de acesso camada 2 (48 portas) 448242 UNIDADE (|50 R$ 9.446,67 ||R$ 472.333,33
Switch de acesso camada 2 (48 portas R$
4 POE) 448242 UNIDADE (|20 26.165.74 R$ 523.314,87
5 Transceiver SFP TIPO 1 472260 UNIDADE (|30 R$ 953,90 |[|R$ 28.617,00
6 Transceiver SFP TIPO 2 446002 UNIDADE |[50 R$ 982,37 || R$ 49.118,50
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7 Transceiver SFP+ TIPO 1 462427 UNIDADE |[30 R$ 2.106,33 || R$ 63.190,00
8 Transceiver SFP+ TIPO 2 366336 UNIDADE (|50 R$ 2.587,56 || R$ 129.378,00
Estimativa de custo da contratacdo: R$ 1.862.942,20

9.2. A estimativa de custo levou em consideracdo o risco envolvido na contratacdo e sua alocagdo entre Contratante e Contratado,
conforme especificado na matriz de risco constante do Contrato.

9.3. Em caso de licitacdo para Registro de Precos, os precos registrados poderdo ser alterados ou atualizados em decorréncia de
eventual redugdo dos precos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servicos registrados,
nas seguintes situagdes (art. 25 do Decreto n° 11.462/2023):

9.3.1. em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de
consequéncias incalculaveis, que inviabilizem a execucdo da ata tal como pactuada, nos termos do disposto na alinea “d” do
inciso II do caput do art. 124 da Lei n° 14.133, de 2021;

9.3.2. em caso de criagao, alteracdo ou extin¢do de quaisquer tributos ou encargos legais ou superveniéncia de disposi¢oes legais,
com comprovada repercussdo sobre os pregos registrados;

9.3.3. serdo reajustados os precos registrados, respeitada a contagem da anualidade e o indice previsto para a contratagdo; ou

9.3.4. poderdo ser repactuados, a pedido do interessado, conforme critérios definidos para a contratacdo.

10. Adequacgao orcamentaria

10. ADEQUACAO ORCAMENTARIA

10.1. Conforme determina o Ar. 17 do Decreto 11.462 de 31 de margo de 2023, que dispde sobre o sistema de registro de pregos
para a contratacdo de bens e servigos, inclusive obras e servicos de engenharia, no dmbito da Administragdo Ptiblica Federal
direta, autdrquica e fundacional, a indicagcdo da disponibilidade de créditos orcamentérios sera informada no momento da
formalizacdo do contrato ou de outro instrumento habil.

11. Papéis e responsabilidades

11.1 SAO OBRIGACOES DA CONTRATANTE:

11.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos
contratos;

11.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os
critérios estabelecidos no Termo de Referéncia;

11.1.3. receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta aceita, conforme inspegoes
realizadas;

11.1.4. aplicar a contratada as san¢Oes administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgéo gerenciador
da Ata de Registro de Precos, quando aplicavel;

11.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
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11.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucdo de TIC;

11.1.7. definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte do Contratado, com base em
pesquisas de mercado, quando aplicavel;

11.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e
produtos cuja criagdo ou alteracao seja objeto da relacao contratual pertencam a Administracdo, incluindo a documentagao, o
codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer;

11.2. SAO OBRIGACOES DO CONTRATADO:

11.2.1. indicar formalmente preposto apto a representa-la junto a Contratante, que devera responder pela fiel execucao do
contrato;

11.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscaliza¢do do Contrato, inerentes a execucdo do
objeto contratual;

11.2.3. reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo
ou o acompanhamento da execugdo do contrato pela Contratante;

11.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela Contratante, cujo representante tera poderes para
sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

11.2.5. manter, durante toda a execucdo do contrato, as mesmas condicdes da habilitacdo;

11.2.6. quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solucdo de TIC;

11.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo de TIC durante a
execucao do contrato;

11.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relagdo contratual, incluindo a documentacéo, os modelos de dados e as bases de dados a
Administracao;

11.2.9. fazer a transi¢do contratual, com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de
informacdes, podendo exigir, inclusive, a capacitacdo dos técnicos do contratante ou da nova empresa que continuara a execugdo
do contrato, quando for o caso;

12. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

LEONIDAS CIPRIANO LEAL NETO

Diretor da Diretoria de Infraestrutura e Seguranga da Informacao - DISI/ STI - Integrante Requisitante EPC

1Y
tf Assinou eletronicamente em 26/10/2023 as 19:13:28.

BENEDITO MENDES DUTRA NETO

Diretor da Divisdo de Infraestrutura - STI - Integrante técnico EPC

b
tf Assinou eletronicamente em 27/10/2023 as 15:40:04.
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GUILHERME FREDERICO SOUZA DE ABREU
Diretor da DIAD/PPGT - Integrante administrativo EPC

1Y
tf Assinou eletronicamente em 25/10/2023 as 18:15:43.

ANILTON BEZERRA MAIA
SUPERINTENDENTE - AUTORIDADE MAXIMA DE TIC

1Y
tf Assinou eletronicamente em 27/10/2023 as 10:14:56.

WALBER LINS PONTES
PRO-REITOR DE PLANEJAMENTO, GESTAO E TRANSPARENCIA - AUTORIDADE ADMINISTRATIVA

1Y
tf Assinou eletronicamente em 24/10/2023 as 08:09:11.
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APENDICE A - ESPECIFICACOES TECNICAS:

| ITEM 1 - Switch de acesso camada 2 (24 portas)

| CATMAT: 463274 | TIPO: MATERIAL

1. Gabinete/Chassis:

1.1. A solucdo deve ser composta de um unico equipamento, montavel em rack 19
polegadas devendo este possuir todos os devidos acessorios para tal.

1.2. Possuir leds indicativos de funcionamento da fonte de alimentacio e status de
todas as portas.

1.3. Possuir altura maxima de 1RU (1.75™).

2. Fontes de alimentacio:

2.1. Possuir fonte de alimentagdo interna que trabalhe em 100V-240V, 50/60 Hz,
com detecgdo automatica de tensdo e frequéncia.

3. Performance/Desempenho:
3.1. Possuir capacidade agregada de switching de, no minimo, 128Gbps.

3.2. Possuir a capacidade de encaminhamentos de pacotes, de no minimo 95Mpps
utilizando pacotes de 64 bytes.

3.3. Possuir armazenamento de, no minimo, 16.000 enderecos MAC.

3.4. Deve possuir laténcia inferior a 4microssegundos em portas 1 Gbps, utilizando
pacotes de 64 bytes para medigao.

3.5. Deve possuir laténcia inferior a 2 microssegundos em portas10 Gbps,
utilizando pacotes de 64 bytes para medigao.

4. Portas/Interfaces:

4.1. Possuir 24 portas 10/100/1000BASE-T (conector RJ-45) ativas
simultaneamente.

4.2. Possuir 4 portas 1000BASE-X/10GBASE-X ativas simultaneamente, baseadas
em mini-GBIC SFP/SFP+ (onde cada slot deve suportar interfaces dos tipos
1000BASE-SX ou 1000BASE-LX oul 0GBASE-SR ou 10GBASE-LR ou
10GBASE-ER, nao sendo permitida a utilizagdo de conversores externos).

4.3. Implementar o uso simultineo de todas as 28 portas solicitadas.
4.4. Possuir porta console com conector RJ-45 ou USB.
4.5. Implementar auto negociacio de velocidade em todas as 28 portas solicitadas.

4.6. Implementar controle de fluxo (IEEE 802.3x) em todas as 28 portas
solicitadas.

4.7. Implementar deteccdo automatica MDI/MDIX em todas as
portas10/100/1000BASE-T, com conector RJ-45.

5. Sistema Operacional:

5.1. A Memoria Flash instalada deve ser suficiente para comportar no minimo duas
imagens do Sistema Operacional simultaneamente, permitindo que seja feito um
upgrade de Software e a imagem anterior seja mantida.




5.2. A Memodria Flash instalada deve ser suficiente para comportar no minimo duas
arquivos de configuracao simultaneamente.

6. Funcionalidades de Camada 2:

6.1. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes
de no minimo 9000 Bytes.

6.2. Implementar protocolo IEEE 802.1q (VLAN),com capacidade de 4094 VLAN
ID.

6.3. Implementar VLAN com o minimo de 512 VLAN ID ativas simultaneamente.
6.4. Implementar protocolo IEEE 802.1p para permitir priorizagao de VLAN.

6.5. Implementar protocolos GVRP e MVRP para permitir associa¢do dindmica de
VLAN.

6.6. Implementar agregacdo de links conforme padrdo IEEE802.3ad com suporte a
LACP.

6.7. Implementar agregacao de links conforme padrao IEEE802.3ad com, no
minimo, 24 grupos, sendo 8 portas agregadas porgrupo.

6.8. Implementar os protocolos Spanning-Tree (IEEE 802.1d), Rapid Spanning-
Tree (IEEE 802.1w), Multiple Instance STP (IEEE 802.1s).

7. Gerenciamento/Monitoramento:

7.1. Implementar gerenciamento via CLI (command-line interface).

7.2. Implementar gerenciamento via protocolo Telnet.

7.3. Implementar gerenciamento via protocolo SSH (secureshell).

7.4. Implementar gerenciamento via web com suporte a HTTP eHTTPS.
7.5. Implementar monitoramento via protocolo SNMPv1/v2c/v3.

7.6. Implementar monitoramento por RMON com os seguintes grupos: History,
Statistics, Alarms e Events.

7.7. Implementar monitoramento porsFlow.
7.8. Implementar monitoramento por Syslog.

7.9. Implementar PortMirroring (SPAN) e Remote Mirroring(RSPAN).

8. Funcionalidades Gerais:

8.1. Deve implementar protocolo IPV6 e IPv4 (Dual Stack).

8.2. Implementar roteamento estatico para os protocolos IPv4 e IPv6.

8.3. Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSH.
8.4. Implementar IGMP v1, v2 e v3Snooping.

8.5. Implementar IEEE 802.1ab Link Layer Discovery Protocol(LLDP).

8.6. Implementar LLDP-MED (Media Endpoint Discovery).

8.7. Implementar a configuragao de dispositivos de rede de forma automatica,
permitindo a detec¢do do dispositivo através do protocolo LLDP e a configuragio
de VLAN e QoS para a porta.

8.8. Implementar Zero Touch Provisioning (ZTP), que permite o provisionamento
automatico de configuragdes com o minimo de interveng¢do humana.




8.9. Implementar a funcionalidade de automacao através de Software Defined
Network (SDN).

8.10. Permitir transferéncia de arquivos (imagens de SO e configuracdo) através
dos protocolos FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer
Protocol) ou SFTP (Secure File Transfer rotocol) ou SCP (Secure Copy Protocol).

8.11. Implementar DHCP/Bootp relay.

8.12. Implementar DHCP Snooping.
8.13. Implementar DNS Client.

8.14. Implementar ajuste de clock do equipamento utilizando NTPcom
autenticacdo MD5 ou SNTP.

8.15. Implementar Rate Limiting de entrada em todas as portas. A granularidade
deve ser configuravel em intervalos de 64kbps para portas de até 1Gbps. Para
portas 10Gbps, a granularidade para este tipo de interface deve ser configuravel em
intervalos de IMbps. A implementagdo de Rate Limiting deve permitir a
classificagdo do trafego utilizando-seACLs ¢ parametros, MAC origem e destino
(simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas UDP
e campo 802.1p.

8.16. Implementar a leitura, classificagdo e remarcagio de QoS(802.1p e DSCP).

8.17. Implementar remarcagao de prioridade de pacotes Layer 3,remarcando o
campo DiffServ para grupos de trafego classificados segundo portas TCP e UDP,
enderego/subrede I[P, VLAN e MAC origem ¢ destino.

8.18. Implementar classificacdo de trafego para QoS em Layerl-4baseado em
MAC origem e destino, [Porigem e destino, TCP/UDP port, Diffserv, 802.1p.

9. Funcionalidade de Seguranca:
9.1. Implementar regras de ACL (Access Control List).

9.2. Implementar ACLs de entrada (ingressACLs) em hardware, baseadas em
critérios das camadas 2 (MAC origem e destino) e campo 802.1p, 3 (IP origem e
destino) e 4 (portas TCP e UDP), emtodas as interfaces e VLANSs, com suporte a
enderecos IPv6. Deveraser possivel aplicar ACLs para trafego interno de uma
determinada VLAN.

9.3. As ACLs devem ser configuradas para permitir, negar, aplicarQoS, espelhar o
trafego para uma porta de analise, criar entrada delog e incrementar contador.

9.4. Implementar detec¢do e protecdo contra ataques Denial of Service (DoS)
direcionados a CPU do equipamento.

9.5. Implementar limitacdo de niimero de enderecos MAC aprendidos por uma
porta ¢ para uma determinada VLAN.

9.6. Implementar travamento de enderecos MAC, permitindo a adi¢do estatica de
enderegos para uma determinada porta ou utilizando os enderecos existentes na
tabela MAC.

9.7. Implementar login de rede baseado no protocolo IEEE 802.1x,permitindo que
a porta do Switch seja associada a VLAN definida para o usuario no Servidor
RADIUS.

9.8. A implementac¢édo do IEEE 802.1x deve incluir suporte a Guest VLAN,
encaminhando o usuario para esta VLAN caso este ndo possua suplicante 802.1x

ativo, em caso de falha de autenticagdo e no caso de indisponibilidade do servidor
AAA.

9.9. Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser




autenticado de forma independente, podendo er encaminhados a VLANs distintas.
As multiplas autenticacdes devem ser realizadas através de IEEE 802.1x.

9.10. Implementar TACACS+ segundo a RFC 1492. Nao serdo aceitas solucdes
similares.

9.11. Implementar autenticacdo RADIUS com suporte a: RADIUS Authentication,
RADIUS Accounting e RADIUS EAP support for802.1X.

9.12. A implementacao de RADIUS e TACACS+ deve estar disponivel para
autenticacao de usudarios via Telnet e Console serial.

9.13. Implementar RADIUS e TACACS+ per-command authentication.

9.14. Implementar autenticagdo baseada em web, com suporte a SSL, através de
RADIUS ou através da base local do switch.

9.15. Implementar autenticagdo baseada em endereco MAC,através de RADIUS ou
através da base local do switch.

10.Certificacoes:
10.1. Possuir homologagdo da ANATEL.

10.2. Possuir conformidade com padroes de compatibilidade eletromagnética,
EN55024:2010/CISPR 24, TEC 61000, emitida por laboratério nacional ou
internacional.

11. Garantia e Suporte Técnico:

11.1. O equipamento devera possuir garantia do fabricante na modalidade
LIFETIME para todo o equipamento, sendo limitada a 60 (sessenta) meses apos a
descontinuacdo (End-of-Sale) do equipamento.

11.2. O Fabricante devera disponibilizar gratuitamente suporte e atualizacdo
(update) dos softwares, firmwares e sistema operacional para correcdo de bugs e
implementag¢des de seguranca durante todo o periodo LIFETIME. Entende-se por
update, pequenas atualizagdes e corregdes de seguranga (ex: v10.5 parav10.6).

11.3. O Fabricante devera disponibilizar gratuitamente, pelo periodo de 60
(sessenta) meses, upgrade dos softwares, firmwares e sistema operacional.
Entende-se por upgrade, grandes atualizagdes que podem mudar a versdo do
software (ex: v10.5 para v11.0).

11.4. Fornecer os softwares e suas atualizagdes, firmwares, sistema operacional
através de meio eletronico ou magnético sem Onus adicionais.

11.5. O fabricante do equipamento devera dispor de um ntimero telefonico gratuito
(0800) e endereco de e-mail para suporte técnico e abertura de chamados de
garantia.

11.6. Os chamados técnicos deverdo ter, no minimo, atendimento realizado em
horario comercial na modalidade 8x5 (oito horas por dia, cinco dias por semana).

11.7. Os chamados técnicos deverdo ser gerenciados pela central de atendimento do
fabricante do equipamento, em lingua portuguesa, fornecendo neste momento o
nimero de abertura do chamado para acompanhamento pela contratante.

11.8. Nos casos de troca de equipamentos defeituosos, os mesmos devem ser
enviados no proximo dia 1til subsequente a abertura do chamado e comprovagao
do defeito, sem quaisquer custos adicionais, nas dependéncias da contratante.

12. Compatibilidade:




12.1. Todos os componentes do equipamento deverao ser homologados pelo
fabricante. Nao sera aceita a adi¢do ou subtracdo de qualquer componente ndo
original de fabrica para adequagdo do equipamento.

12.2. Todos os componentes do equipamento deverdao ser compativeis entre si, com
o conjunto do equipamento e com suas funcionalidades, sem a utilizagao de
adaptadores, fresagens, pinturas, usinagens em geral, furagdes, emprego de
adesivos, fitas adesivas ou quaisquer outros procedimentos ou emprego de
materiais inadequados ou que visem adaptar for¢adamente o equipamento ou suas
partes que sejam fisicamente ou logicamente incompativeis.

ITEM 2 - Switch de acesso camada 2 (24 portas PoE)

CATMAT: 438620 TIPO: MATERIAL

1. Gabinete/Chassis:

1.1. A solugdo deve ser composta de um Uinico equipamento, montavel em rack 19
polegadas devendo este possuir todos os devidos acessorios para tal.

1.2. Possuir leds indicativos de funcionamento da fonte de alimentagio e status de
todas as portas.

1.3. Possuir altura maxima de 1RU (1.75”).

2. Fontes de alimentacio:

2.1. Possuir fonte de alimentacdo interna que trabalhe em 100V-240V, 50/60 Hz,
com detecgdo automatica de tensdo e frequéncia.

3. Performance/Desempenho:
3.1. Possuir capacidade agregada de switching de, no minimo, 128 Gbps.

3.2. Possuir a capacidade de encaminhamentos de pacotes, de no minimo 95Mpps
utilizando pacotes de 64 bytes.

3.3. Possuir armazenamento de, no minimo, 16.000 enderecos MAC.

3.4. Deve possuir laténcia inferior a 4 microssegundos em portas 1 Gbps, utilizando
pacotes de 64 bytes para medic¢do.

3.5. Deve possuir laténcia inferior a 2 microssegundos em portas10 Gbps,
utilizando pacotes de 64 bytes para medic¢io.

4. Portas/Interfaces:

4.1. Possuir 24 portas 10/100/1000BASE-T (conector RJ-45) ativas
simultaneamente e entrega de energia elétrica através dos padrdes IEEE 802.3af
(Power Over Ethernet - POE) e IEEE 802.3at (POE+).

4.2. Possuir 4 portas 1000BASE-X/10GBASE-X ativas simultaneamente, baseadas
em mini-GBIC SFP/SFP+ (onde cada slot deve suportar interfaces dos tipos
1000BASE-SX ou 1000BASE-LX ou 10GBASE-SR ou 10GBASE-LR ou
10GBASE-ER, ndo sendo permitida a utilizagdo de conversores externos).

4.3. Implementar o uso simultaneo de todas as 28 portas solicitadas.

4.4. Possuir porta console com conector RJ-45 ou USB.




4.5. Implementar auto negociagdo de velocidade em todas as 28 portas solicitadas.

4.6. Implementar controle de fluxo (IEEE 802.3x) em todas as 28 portas
solicitadas.

4.7. Implementar deteccdo automatica MDI/MDIX em todas as
portas10/100/1000BASE-T, com conector RJ-45.

5. Sistema Operacional:

5.1. A Memoria Flash instalada deve ser suficiente para comportar no minimo duas
imagens do Sistema Operacional simultaneamente, permitindo que seja feito um
upgrade de Software e a imagem anterior seja mantida.

5.2. A Memodria Flash instalada deve ser suficiente para comportar no minimo duas
arquivos de configuracao simultaneamente.

6. Funcionalidades de Camada 2:

6.1. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes
de no minimo 9000 Bytes.

6.2. Implementar protocolo IEEE 802.1q (VLAN),com capacidade de 4094 VLAN
ID.

6.3. Implementar VLAN com o minimo de 512 VLAN ID ativas simultaneamente.
6.4. Implementar protocolo IEEE 802.1p para permitir priorizagdo de VLAN.

6.5. Implementar protocolos GVRP e MVRP para permitir associagdo dindmica de
VLAN.

6.6. Implementar agregacdo de links conforme padrdao IEEE802.3ad com suporte a
LACP.

6.7. Implementar agregacdo de links conforme padrdo IEEE 802.3ad com, no
minimo, 24 grupos, sendo 8 portas agregadas por grupo.

6.8. Implementar os protocolos Spanning-Tree (IEEE 802.1d), Rapid Spanning
Tree (IEEE 802.1w), Multiple Instance STP (IEEE 802.1s).

7. Gerenciamento/Monitoramento:

7.1. Implementar gerenciamento via CLI (command-line interface).

7.2. Implementar gerenciamento via protocolo Telnet.

7.3. Implementar gerenciamento via protocolo SSH (secure shell).

7.4. Implementar gerenciamento via web com suporte a HTTP e HTTPS.
7.5. Implementar monitoramento via protocolo SNMPv1/v2c/v3.

7.6. Implementar monitoramento por RMON com os seguintes grupos: History,
Statistics, Alarms e Events.

7.7. Implementar monitoramento por sFlow.
7.8. Implementar monitoramento por Syslog.

7.9. Implementar Port Mirroring (SPAN) e Remote Mirroring (RSPAN).

8. Funcionalidades Gerais:
8.1. Deve implementar protocolo IPV6 e [Pv4 (Dual Stack).

8.2. Implementar roteamento estatico para os protocolos IPv4 e IPv6.




8.3. Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSH.
8.4. Implementar IGMP v1, v2 e v3Snooping.

8.5. Implementar IEEE 802.1ab Link Layer Discovery Protocol(LLDP).

8.6. Implementar LLDP-MED (Media Endpoint Discovery).

8.7. Implementar a configuragao de dispositivos de rede de forma automatica,
permitindo a detecgdo do dispositivo através do protocolo LLDP e a configuracdo
de VLAN e QoS para a porta.

8.8. Implementar Zero Touch Provisioning (ZTP), que permite o provisionamento
automatico de configuragdes com o minimo de intervenc¢do humana.

8.9. Implementar a funcionalidade de automagao através de Software Defined
Network (SDN).

8.10. Permitir transferéncia de arquivos (imagens de SO e configuragdo) através
dos protocolos FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer
Protocol) ou SFTP (Secure File Transfer Protocol) ou SCP (Secure Copy Protocol).

8.11. Implementar DHCP/Bootp relay.
8.12. Implementar DHCP Snooping.
8.13. Implementar DNS Client.

8.14. Implementar ajuste de clock do equipamento utilizando NTP com
autenticacdo MD35 ou SNTP.

8.15. Implementar Rate Limiting de entrada em todas as portas. A granularidade
deve ser configuravel em intervalos de 64kbps para portas de até 1Gbps. Para
portas 10Gbps, a granularidade para este tipo de interface deve ser configurdvel em
intervalos de IMbps. A implementagdo de Rate Limiting deve permitir a
classificag@o do trafego utilizando-seACLs e parametros, MAC origem e destino
(simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas UDP
e ampo 802.1p.

8.16. Implementar a leitura, classificagdo e remarcagdo de QoS (802.1p e DSCP).

8.17. Implementar remarcacao de prioridade de pacotes Layer 3, remarcando o
campo DiffServ para grupos de trafego classificados segundo portas TCP e UDP,
endereco/subrede IP, VLAN e MAC origem e destino.

8.18. Implementar classificag¢do de trafego para QoS em Layerl-4baseado em
MAC origem e destino, [Porigem e destino, TCP/UDP port, Diffserv, 802.1p.

9. Funcionalidade de Seguranca:
9.1. Implementar regras de ACL (Access Control List).

9.2. Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em
critérios das camadas 2 (MAC origem e destino) e campo 802.1p, 3 (IP origem e
destino) e 4 (portas TCP e UDP), em todas as interfaces e VLANS, com suporte a
enderecos IPv6. Devera ser possivel aplicar ACLs para trafego interno de uma
determinada VLAN.

9.3. As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o
trafego para uma porta de analise, criar entrada de log e incrementar contador.

9.4. Implementar detec¢do e protecao contra ataques Denial of Service (DoS)
direcionados a CPU do equipamento.

9.5. Implementar limitacao de nimero de enderegos MAC aprendidos por uma
porta e para uma determinada VLAN.

9.6. Implementar travamento de enderecos MAC, permitindo a adi¢do estatica de




enderecos para uma determinada porta ou utilizando os enderecos existentes na
tabela MAC.

9.7. Implementar login de rede baseado no protocolo IEEE 802.1x,permitindo que
a porta do Switch seja associada a VLAN definida para o usuario no Servidor
RADIUS.

9.8. A implementac¢do do IEEE 802.1x deve incluir suporte a Guest VLAN,
encaminhando o usuario para esta VLAN caso este ndo possua suplicante 802.1x

ativo, em caso de falha de autenticag@o ¢ no caso de indisponibilidade do servidor
AAA.

9.9. Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
autenticado de forma independente, podendo ser encaminhados a VLANSs distintas.
As multiplas autentica¢des devem ser realizadas através de IEEE 802.1x.

9.10. Implementar TACACS+ segundo a RFC 1492. Nao serdo aceitas solugdes
similares.

9.11. Implementar autenticagdo RADIUS com suporte a: RADIUS Authentication,
RADIUS Accounting e RADIUS EAP support for802.1X.

9.12. A implementagdo de RADIUS e TACACS+ deve estar disponivel para
autenticacao de usuarios via Telnet ¢ Console serial.

9.13. Implementar RADIUS e TACACS+ per-command authentication.

9.14. Implementar autenticac¢do baseada em web, com suporte a SSL, através de
RADIUS ou através da base local do switch.

9.15. Implementar autenticacdo baseada em endereco MAC, através de RADIUS
ou através da base local do switch.

10. Certificacoes:
10.1. Possuir homologacao da ANATEL.

10.2. Possuir conformidade com padrdes de compatibilidade eletromagnética,
EN55024:2010/CISPR 24, TEC 61000, emitida por laboratério nacional ou
internacional.

11. Garantia e Suporte Técnico:

11.1. O equipamento devera possuir garantia do fabricante na modalidade
LIFETIME para todo o equipamento, sendo limitada a 60 (sessenta) meses apos a
descontinuacgio (End-of-Sale) do equipamento.

11.2. O Fabricante devera disponibilizar gratuitamente suporte ¢ atualizagdo
(update) dos softwares, firmwares e sistema operacional para corre¢do de bugs e
implementagdes de seguranga durante todo o periodo LIFETIME. Entende-se por
update, pequenas atualizagdes e corre¢des de seguranga (ex: v10.5 parav10.6).

11.3. O Fabricante devera disponibilizar gratuitamente, pelo periodo de 60
(sessenta) meses, upgrade dos softwares, firmwares e sistema operacional.
Entende-se por upgrade, grandes atualizagdes que podem mudar a versdo do
software (ex: v10.5 para v11.0).

11.4. Fornecer os softwares e suas atualizagoes, firmwares, sistema operacional
através de meio eletronico ou magnético sem Onus adicionais.

11.5. O fabricante do equipamento devera dispor de um niimero telefonico gratuito
(0800) e enderego de e-mail para suporte técnico ¢ abertura de chamados de
garantia.

11.6. Os chamados técnicos deverdo ter, no minimo, atendimento realizado em




horério comercial na modalidade 8x5 (oito horas por dia, cinco dias por semana).

11.7. Os chamados técnicos deverdo ser gerenciados pela central de atendimento do
fabricante do equipamento, em lingua portuguesa, fornecendo neste momento o
numero de abertura do chamado para acompanhamento pela contratante.

11.8. Nos casos de troca de equipamentos defeituosos, os mesmos devem ser
enviados no proximo dia til subsequente a abertura do chamado e comprovacao
do defeito, sem quaisquer custos adicionais, nas dependéncias da contratante.

12. Compatibilidade:

12.1. Todos os componentes do equipamento deverao ser homologados pelo
fabricante. Nao sera aceita a adi¢do ou subtragdo de qualquer componente nao
original de fabrica para adequagdo do equipamento.

12.2. Todos os componentes do equipamento deverao ser compativeis entre si, com
o conjunto do equipamento ¢ com suas funcionalidades, sem a utilizagao de
adaptadores, fresagens, pinturas, usinagens em geral, furagdes, emprego de
adesivos, fitas adesivas ou quaisquer outros procedimentos ou emprego de
materiais inadequados ou que visem adaptar forcadamente o equipamento ou suas
partes que sejam fisicamente ou logicamente incompativeis.

ITEM 3 - Switch de acesso camada 2 (48 portas)

CATMAT: 448242 TIPO: MATERIAL

1. Gabinete/Chassis:

1.1. A solugdo deve ser composta de um Gnico equipamento, montavel em rack 19
polegadas devendo este possuir todos os devidos acessorios para tal.

1.2. Possuir leds indicativos de funcionamento da fonte de alimentacio e status de
todas as portas.

1.3. Possuir altura maxima de 1RU (1.757).

2. Fontes de alimentacio:

2.1. Possuir fonte de alimentagdo interna que trabalhe em 100V-240V, 50/60 Hz,
com detecgdo automatica de tensdo e frequéncia.

3. Performance/Desempenho:
3.1. Possuir capacidade agregada de switching de, no minimo, 176 Gbps.

3.2. Possuir a capacidade de encaminhamentos de pacotes, de nominimo 112Mpps
utilizando pacotes de 64 bytes.

3.3. Possuir armazenamento de, no minimo, 16.000 enderecos MAC.

3.4. Deve possuir laténcia inferior a 4 microssegundos em portas | Gbps, utilizando
pacotes de 64 bytes para medigdo.

3.5. Deve possuir laténcia inferior a 2 microssegundos em portas 10 Gbps,




utilizando pacotes de 64 bytes para medic¢io.

4. Portas/Interfaces:

4.1. Possuir 48 portas 10/100/1000BASE-T (conector RJ-45) ativas
simultaneamente.

4.2. Possuir 4 portas 1000BASE-X/10GBASE-X ativas simultaneamente, baseadas
em mini-GBIC SFP/SFP+ (onde cada slot deve suportar interfaces dos tipos
1000BASE-SX ou 1000BASE-LX ou 10GBASE-SR ou 10GBASE-LR ou
10GBASE-ER, ndo sendo permitida a utilizagdo de conversores externos).

4.3. Implementar o uso simultineo de todas as 48 portas solicitadas.
4.4. Possuir porta console com conector RJ-45 ou USB.
4.5. Implementar auto negociagdo de velocidade em todas as 52 portas solicitadas.

4.6. Implementar controle de fluxo (IEEE 802.3x) em todas as 52 portas
solicitadas.

4.7. Implementar detec¢ao automatica MDI/MDIX em todas as portas
10/100/1000BASE-T, com conector RJ-45.

5. Sistema Operacional:

5.1. A Memodria Flash instalada deve ser suficiente para comportar no minimo duas
imagens do Sistema Operacional simultaneamente, permitindo que seja feito um
upgrade de Software e a imagem anterior seja mantida.

5.2. A Memodria Flash instalada deve ser suficiente para comportar no minimo duas
arquivos de configuragdo simultaneamente.

6. Funcionalidades de Camada 2:

6.1. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes
de no minimo 9000 Bytes.

6.2. Implementar protocolo IEEE 802.1q (VLAN),com capacidade de 4094 VLAN
ID.

6.3. Implementar VLAN com o minimo de 512 VLAN ID ativas simultaneamente.
6.4. Implementar protocolo IEEE 802.1p para permitir priorizagdo de VLAN.

6.5. Implementar protocolos GVRP e MVRP para permitir associagdo dindmica de
VLAN.

6.6. Implementar agregacdo de links conforme padrdao IEEE802.3ad com suporte a
LACP.

6.7. Implementar agregacdo de links conforme padrao IEEE 802.3ad com, no
minimo, 24 grupos, sendo 8 portas agregadas por grupo.

6.8. Implementar os protocolos Spanning-Tree (IEEE 802.1d), Rapid Spanning
Tree (IEEE 802.1w), Multiple Instance STP (IEEE 802.1s).

7. Gerenciamento/Monitoramento:

7.1. Implementar gerenciamento via CLI (command-line interface).
7.2. Implementar gerenciamento via protocolo Telnet.

7.3. Implementar gerenciamento via protocolo SSH (secureshell).

7.4. Implementar gerenciamento via web com suporte a HTTP ¢ HTTPS.




7.5. Implementar monitoramento via protocolo SNMPv1/v2c/v3.

7.6. Implementar monitoramento por RMON com os seguintes grupos: History,
Statistics, Alarms e Events.

7.7. Implementar monitoramento por sFlow.
7.8. Implementar monitoramento por Syslog.
7.9. Implementar Port Mirroring (SPAN) e Remote Mirroring(RSPAN).

8. Funcionalidades Gerais:

8.1. Deve implementar protocolo [PV6 e IPv4 (Dual Stack).

8.2. Implementar roteamento estatico para os protocolos IPv4 e IPv6.

8.3. Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSH.
8.4. Implementar IGMP v1, v2 e v3Snooping.

8.5. Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

8.6. Implementar LLDP-MED (Media End point Discovery).

8.7. Implementar a configuracdo de dispositivos de rede de forma automatica,
permitindo a detecgdo do dispositivo através do protocolo LLDP e a configuragao
de VLAN e QoS para a porta.

8.8. Implementar Zero Touch Provisioning (ZTP), que permite o provisionamento
automatico de configuragdes com o minimo de interven¢do humana.

8.9. Implementar a funcionalidade de automacgdo através de Software Defined
Network (SDN).

8.10. Permitir transferéncia de arquivos (imagens de SO e configuragdo) através
dos protocolos FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer
Protocol) ou SFTP (Secure File Transfer rotocol) ou SCP (Secure Copy Protocol).

8.11. Implementar DHCP/Bootp relay.
8.12. Implementar DHCP Snooping.
8.13. Implementar DNS Client.

8.14. Implementar ajuste de clock do equipamento utilizando NTPcom
autenticacdo MD5 ou SNTP.

8.15. Implementar Rate Limiting de entrada em todas as portas. A granularidade
deve ser configuravel em intervalos de 64kbps para portas de até 1Gbps. Para
portas 10Gbps, a granularidade para este tipo de interface deve ser configuravel em
intervalos de IMbps. A implementa¢do de Rate Limiting deve permitir a
classificagdo do trafego utilizando-se ACLs e pardmetros, MAC origem e destino
(simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas UDP
e campo 802.1p.

8.16. Implementar a leitura, classifica¢do ¢ remarcagao de QoS (802.1p e DSCP).

8.17. Implementar remarcagio de prioridade de pacotes Layer 3,remarcando o
campo DiffServ para grupos de trafego classificados segundo portas TCP ¢ UDP,
enderego/subrede IP, VLAN ¢ MAC origem ¢ destino.

8.18. Implementar classificagdo de trafego para QoS em Layerl-4baseado em
MAC origem e destino, IP origem e destino, TCP/UDP port, Diffserv, 802.1p.

9. Funcionalidade de Segurancga:

9.1. Implementar regras de ACL (Access Control List).




9.2. Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em
critérios das camadas 2 (MAC origem e destino) e campo 802.1p, 3 (IP origem e
destino) e 4 (portas TCP e UDP), em todas as interfaces ¢ VLANS, com suporte a
enderecos IPv6. Devera ser possivel aplicar ACLs para trafego interno de uma
determinada VLAN.

9.3. As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o
trafego para uma porta de analise, criar entrada de log e incrementar contador.

9.4. Implementar detec¢do ¢ protecdo contra ataques Denial of Service (DoS)
direcionados a CPU do equipamento.

9.5. Implementar limitagcdo de nimero de enderegos MAC aprendidos por uma
porta e para uma determinada VLAN.

9.6. Implementar travamento de enderegos MAC, permitindo a adi¢do estatica de
enderegos para uma determinada porta ou utilizando os enderegos existentes na
tabela MAC.

9.7. Implementar login de rede baseado no protocolo IEEE 802.1x,permitindo que
a porta do Switch seja associada a VLAN definida para o usuario no Servidor
RADIUS.

9.8. A implementacdo do IEEE 802.1x deve incluir suporte a Guest VLAN,
encaminhando o usudrio para esta VLAN caso este ndo possua suplicante 802.1x
ativo, em caso de falha de autenticagdo e no caso de indisponibilidade do servidor
AAA.

9.9. Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
autenticado de forma independente, podendo ser encaminhados a VLANS distintas.
As multiplas autenticagdes devem ser realizadas através de IEEE 802.1x.

9.10. Implementar TACACS+ segundo a RFC 1492. Nao serdo aceitas solugoes
similares.

9.11. Implementar autenticagdo RADIUS com suporte a: RADIUS Authentication,
RADIUS Accounting e RADIUS EAP support for 802.1X.

9.12. A implementagdo de RADIUS e TACACS+ deve estar disponivel para
autenticacao de usuarios via Telnet e Console serial.

9.13. Implementar RADIUS e TACACS+ per-command authentication.

9.14. Implementar autenticacdo baseada em web, com suporte aSSL, através de
RADIUS ou através da base local do switch.

9.15. Implementar autenticagdo baseada em endereco MAC, através de RADIUS
ou através da base local do switch.

10. Certificacoes:
10.1. Possuir homologacdo da ANATEL.

10.2. Possuir conformidade com padroes de compatibilidade eletromagnética,
EN55024:2010/CISPR 24, IEC 61000, emitida por laboratério nacional ou
internacional.

11. Garantia e Suporte Técnico:

11.1. O equipamento devera possuir garantia do fabricante na modalidade
LIFETIME para todo o equipamento, sendo limitada a 60 (sessenta) meses apos a
descontinuacdo (End-of-Sale) do equipamento.

11.2. O Fabricante devera disponibilizar gratuitamente suporte e atualizacao
(update) dos softwares, firmwares e sistema operacional para correcdo de bugs e




implementac¢des de seguranca durante todo o periodo LIFETIME. Entende-se por
update, pequenas atualizacdes e corre¢des de seguranca (ex: v10.5 parav10.6).

11.3. O Fabricante devera disponibilizar gratuitamente, pelo periodo de 60
(sessenta) meses, upgrade dos softwares, firmwares e sistema operacional.
Entende-se por upgrade, grandes atualizagcdes que podem mudar a versdo do
software (ex: v10.5 para v11.0).

11.4. Fornecer os softwares ¢ suas atualizagoes, firmwares, sistema operacional
através de meio eletrnico ou magnético sem 6nus adicionais.

11.5. O fabricante do equipamento devera dispor de um niimero telefonico gratuito
(0800) e endereco de e-mail para suporte técnico ¢ abertura de chamados de
garantia.

11.6. Os chamados técnicos deverdo ter, no minimo, atendimento realizado em
horario comercial na modalidade 8x5 (oito horas por dia, cinco dias por semana).

11.7. Os chamados técnicos deverdo ser gerenciados pela central de atendimento do
fabricante do equipamento, em lingua portuguesa, fornecendo neste momento o
numero de abertura do chamado para acompanhamento pela contratante.

11.8. Nos casos de troca de equipamentos defeituosos, os mesmos devem ser
enviados no proximo dia 1til subsequente a abertura do chamado e comprovagdo
do defeito, sem quaisquer custos adicionais, nas dependéncias da contratante.

12. Compatibilidade:

12.1. Todos os componentes do equipamento deverdo ser homologados pelo
fabricante. Nao sera aceita a adi¢do ou subtracdo de qualquer componente ndo
original de fabrica para adequagdo do equipamento.

12.2. Todos os componentes do equipamento deverdao ser compativeis entre si, com
o conjunto do equipamento e com suas funcionalidades, sem a utilizagao de
adaptadores, fresagens, pinturas, usinagens em geral, furagdes, emprego de
adesivos, fitas adesivas ou quaisquer outros procedimentos ou emprego de
materiais inadequados ou que visem adaptar for¢adamente o equipamento ou suas

ITEM 4 - Switch acesso tipo 3 (48 portas)

CATMAT: 448242 TIPO: MATERIAL

1. Gabinete/Chassis:

1.1. A solucdo deve ser composta de um unico equipamento, montavel em rack 19
polegadas devendo este possuir todos os devidos acessorios para tal.

1.2. Possuir leds indicativos de funcionamento da fonte de alimentacio e status de
todas as portas.

1.3. Possuir altura maxima de 1RU (1.75™).
2. Fontes de alimentacio:
2.1. Possuir fonte de alimenta¢do interna que trabalhe em 100V-240V, 50/60 Hz,

com detec¢@o automatica de tensdo e frequéncia.

3. Performance/Desempenho:




3.1. Possuir capacidade agregada de switching de, no minimo, 176 Gbps.

3.2. Possuir a capacidade de encaminhamentos de pacotes, de no minimo 112Mpps
utilizando pacotes de 64 bytes.

3.3. Possuir armazenamento de, no minimo, 16.000 enderecos MAC.

3.4. Deve possuir laténcia inferior a 4 microssegundos em portas 1 Gbps, utilizando
pacotes de 64 bytes para medigao.

3.5. Deve possuir laténcia inferior a 2 microssegundos em portas10 Gbps,
utilizando pacotes de 64 bytes para medigao.

4. Portas/Interfaces:

4.1. Possuir 48 portas 10/100/1000BASE-T (conector RJ-45) ativas
simultaneamente e entrega de energia elétrica através dos padrdes IEEE 802.3af
(Power Over Ethernet - POE) e IEEE 802.3at (POE+).

4.2. Possuir 4 portas 1000BASE-X/10GBASE-X ativas simultaneamente, baseadas
em mini-GBIC SFP/SFP+ (onde cada slot deve suportar interfaces dos tipos
1000BASE-SX ou 1000BASE-LX ou 10GBASE-SR ou 10GBASE-LR ou
10GBASE-ER, ndo sendo permitida a utilizagdo de conversores externos).

4.3. Implementar o uso simultaneo de todas as 48 portas solicitadas.
4.4. Possuir porta console com conector RJ-45 ou USB.
4.5. Implementar auto negociagdo de velocidade em todas as 52 portas solicitadas.

4.6. Implementar controle de fluxo (IEEE 802.3x) em todas as 52 portas
solicitadas.

4.7. Implementar detec¢ao automatica MDI/MDIX em todas as
portas10/100/1000BASE-T, com conector RJ-45.

5. Sistema Operacional:

5.1. A Memodria Flash instalada deve ser suficiente para comportar no minimo duas
imagens do Sistema Operacional simultaneamente, permitindo que seja feito um
upgrade de Software e a imagem anterior seja mantida.

5.2. A Memodria Flash instalada deve ser suficiente para comportar no minimo duas
arquivos de configuragdo simultaneamente.

6. Funcionalidades de Camada 2:

6.1. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes
de no minimo 9000 Bytes.

6.2. Implementar protocolo IEEE 802.1q (VLAN),com capacidade de 4094 VLAN
ID.

6.3. Implementar VLAN com o minimo de 512 VLAN ID ativas simultaneamente.
6.4. Implementar protocolo IEEE 802.1p para permitir priorizagdo de VLAN.

6.5. Implementar protocolos GVRP e MVRP para permitir associagdo dindmica de
VLAN.

6.6. Implementar agregacao de links conforme padrao IEEE802.3ad com suporte a
LACP.

6.7. Implementar agregacao de links conforme padrao IEEE 802.3ad com, no
minimo, 24 grupos, sendo 8 portas agregadas por grupo.

6.8. Implementar os protocolos Spanning-Tree (IEEE 802.1d), RapidSpanningTree




(IEEE 802.1w), Multiple Instance STP (IEEE 802.15s).

7. Gerenciamento/Monitoramento:

7.1. Implementar gerenciamento via CLI (command-line interface).

7.2. Implementar gerenciamento via protocolo Telnet.

7.3. Implementar gerenciamento via protocolo SSH (secure shell).

7.4. Implementar gerenciamento via web com suporte a HTTP e HTTPS.
7.5. Implementar monitoramento via protocolo SNMPv1/v2c/v3.

7.6. Implementar monitoramento por RMON com os seguintes grupos: History,
Statistics, Alarms e Events.

7.7. Implementar monitoramento por sFlow.
7.8. Implementar monitoramento por Syslog.

7.9. Implementar PortMirroring (SPAN) e Remote Mirroring(RSPAN).

8. Funcionalidades Gerais:

8.1. Deve implementar protocolo IPV6 e IPv4 (Dual Stack).

8.2. Implementar roteamento estatico para os protocolos IPv4 ¢ IPv6.

8.3. Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSH.
8.4. Implementar IGMP v1, v2 e v3Snooping.

8.5. Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

8.6. Implementar LLDP-MED (Media End point Discovery).

8.7. Implementar a configuracdo de dispositivos de rede de forma automatica,
permitindo a deteccdo do dispositivo através do protocolo LLDP e a configuragdo
de VLAN e QoS para a porta.

8.8. Implementar Zero Touch Provisioning (ZTP), que permite o provisionamento
automatico de configuragdes com o minimo de intervengdo humana.

8.9. Implementar a funcionalidade de automacao através de Software Defined
Network (SDN).

8.10. Permitir transferéncia de arquivos (imagens de SO e configuracdo) através
dos protocolos FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer
Protocol) ou SFTP (Secure File Transfer Protocol) ou SCP (Secure Copy Protocol).

8.11. Implementar DHCP/Bootp relay.
8.12. Implementar DHCP Snooping.
8.13. Implementar DNS Client.

8.14. Implementar ajuste de clock do equipamento utilizando NTP com
autenticacdo MD5 ou SNTP.

8.15. Implementar Rate Limiting de entrada em todas as portas. A granularidade
deve ser configuravel em intervalos de 64kbps para portas de até 1Gbps. Para
portas 10Gbps, a granularidade para este tipo de interface deve ser configuravel em
intervalos de IMbps. A implementagdo de Rate Limiting deve permitir a
classificagdo do trafego utilizando-se ACLs e parametros, MAC origem e destino
(simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas UDP
e campo 802.1p.

8.16. Implementar a leitura, classificagdo e remarcagdo de QoS (802.1p e DSCP).




8.17. Implementar remarcagdo de prioridade de pacotes Layer 3,remarcando o
campo Diff Serv para grupos de trafego classificados segundo portas TCP e UDP,
enderego/subrede I[P, VLAN ¢ MAC origem e destino.

8.18. Implementar classificacdo de trafego para QoS em Layerl-4baseado em
MAC origem e destino, IP origem e destino, TCP/UDP port, Diffserv, 802.1p.

9. Funcionalidade de Seguranca:
9.1. Implementar regras de ACL (Access Control List).

9.2. Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em
critérios das camadas 2 (MAC origem e destino) e campo 802.1p, 3 (IP origem e
destino) e 4 (portas TCP e UDP), em todas as interfaces ¢ VLANS, com suporte a
enderegos IPv6. Deveraser possivel aplicar ACLs para trafego interno de uma
determinada VLAN.

9.3. As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o
trafego para uma porta de analise, criar entrada de log e incrementar contador.

9.4. Implementar detecgdo e protecdo contra ataques Denial of Service (DoS)
direcionados a CPU do equipamento.

9.5. Implementar limita¢do de nimero de enderecos MAC aprendidos por uma
porta e para uma determinada VLAN.

9.6. Implementar travamento de enderecos MAC, permitindo a adi¢do estatica de
enderegos para uma determinada porta ou utilizando os enderegos existentes na
tabela MAC.

9.7. Implementar login de rede baseado no protocolo IEEE 802.1x,permitindo que
a porta do Switch seja associada a VLAN definida para o usuario no Servidor
RADIUS.

9.8. A implementagdo do IEEE 802.1x deve incluir suporte a Guest VLAN,
encaminhando o usudrio para esta VLAN caso este ndo possua suplicante 802.1x

ativo, em caso de falha de autenticagdo e no caso de indisponibilidade do servidor
AAA.

9.9. Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
autenticado de forma independente, podendo ser encaminhados a VLANS distintas.
As multiplas autenticagdes devem ser realizadas através de IEEE 802.1x.

9.10. Implementar TACACS+ segundo a RFC 1492, Nao serdo aceitas solugdes
similares.

9.11. Implementar autenticagdo RADIUS com suporte a: RADIUS Authentication,
RADIUS Accounting e RADIUS EAP support for802.1X.

9.12. A implementacdo de RADIUS e TACACS+ deve estar disponivel para
autenticacao de usuarios via Telnet e Console serial.

9.13. Implementar RADIUS e TACACS+ per-command authentication.

9.14. Implementar autentica¢do baseada em web, com suporte a SSL, através de
RADIUS ou através da base local do switch.

9.15. Implementar autenticacdo baseada em endereco MAC, através de RADIUS
ou através da base local do switch.

10. Certificacoes:
10.1. Possuir homologagdo da ANATEL.

10.2. Possuir conformidade com padrdes de compatibilidade eletromagnética,
EN55024:2010/CISPR 24, IEC 61000, emitida por laboratério nacional ou
internacional.




11. Garantia e Suporte Técnico:

11.1. O equipamento devera possuir garantia do fabricante na modalidade
LIFETIME para todo o equipamento, sendo limitada a 60 (sessenta) meses apos a
descontinuagdo (End-of-Sale) do equipamento.

11.2. O Fabricante devera disponibilizar gratuitamente suporte e atualizacao
(update) dos softwares, firmwares ¢ sistema operacional para corre¢do de bugs e
implementagdes de seguranga durante todo o periodo LIFETIME. Entende-se por
update, pequenas atualizagdes e corregdes de seguranga (ex: v10.5 parav10.6).

11.3. O Fabricante devera disponibilizar gratuitamente, pelo periodo de 60
(sessenta) meses, upgrade dos softwares, firmwares e sistema operacional.
Entende-se por upgrade, grandes atualizagdes que podem mudar a versao do
software (ex: v10.5 para v11.0).

11.4. Fornecer os softwares e suas atualizagoes, firmwares, sistema operacional
atraves de meio eletronico ou magnético sem Onus adicionais.

11.5. O fabricante do equipamento devera dispor de um numero telefonico gratuito
(0800) e endereco de e-mail para suporte técnico e abertura de chamados de
garantia.

11.6. Os chamados técnicos deverdo ter, no minimo, atendimento realizado em
horario comercial na modalidade 8x5 (oito horas por dia, cinco dias por semana).

11.7. Os chamados técnicos deverdo ser gerenciados pela central de atendimento do
fabricante do equipamento, em lingua portuguesa, fornecendo neste momento o
namero de abertura do chamado para acompanhamento pela contratante.

11.8. Nos casos de troca de equipamentos defeituosos, os mesmos devem ser
enviados no proximo dia util subsequente a abertura do chamado e comprovagao
do defeito, sem quaisquer custos adicionais, nas dependéncias da contratante.

12. Compatibilidade:

12.1. Todos os componentes do equipamento deverdo ser homologados pelo
fabricante. Nao sera aceita a adi¢do ou subtragdo de qualquer componente nao
original de fabrica para adequagio do equipamento.

12.2. Todos os componentes do equipamento deverao ser compativeis entre si, com
o conjunto do equipamento e com suas funcionalidades, sem a utilizagio de
adaptadores, fresagens, pinturas, usinagens em geral, furagdes, emprego de
adeswos ﬁtas adesivas ou qualsquer outros procedlmentos ou emprego de

partes que sejam fisicamente ou loglcamente incompativeis.

ITEM 5 - Transceiver SFP Tipo 1

CATMAT: 472260 TIPO: MATERIAL




1. Gerais:
1.1 Ser transceiver padrio 1000BASE-SX.

1.2. Possuir conformidade com o padrao de médulo SFP (SmallForm-
FactorPluggable).

1.3. Possuir fungdes de diagnostico digital optico, tais como: Digital Diagnostic
Monitoring (DDM) e/ou Digital Optical Monitoring (DOM).

1.4. Possuir operacdo com distancia de no minimo500 metros.
1.5. Operar em fibras MMF.
1.6. Possuir operacdao em comprimento de onda de 850nm.

1.7. Possuir conector tipo LC.

2. Garantia:
2.1. Devera possuir garantia total do equipamento de 12 (doze) meses.

2.2. Nos casos de troca de equipamentos defeituosos, os mesmos devem ser
enviados apés a abertura do chamado e comprovagdo do defeito, sem quaisquer
custos adicionais, nas dependéncias da contratante.

ITEM 6 - Transceiver SFP Tipo 2

CATMAT: 446002 TIPO: MATERIAL

1. Gerais:
1.1. Ser transceiverpadrdo 1000BASE-LX.

1.2. Possuir conformidade com o padrao de moédulo SFP (SmallForm-Factor
Pluggable).

1.3. Possuir fung¢des de diagnodstico digital optico, tais como: Digital Diagnostic
Monitoring (DDM) e/ou Digital Optical Monitoring (DOM).

1.4. Possuir operagdo com distdncia de no minimo 10 Km.
1.5. Operar em fibras SMF.
1.6. Possuir operagdo em comprimento de onda de 1310nm.

1.7. Possuir conector tipo LC.

2. Garantia:
2.1. Devera possuir garantia total do equipamento de 12 (doze) meses.

2.2. Nos casos de troca de equipamentos defeituosos, os mesmos devem ser
enviados apos a abertura do chamado e comprovagdo do defeito, sem quaisquer
custos adicionais, nas dependéncias da contratante.

ITEM 7 - Transceiver SFP+ Tipo 1

CATMAT: 462427 TIPO: MATERIAL




1. Gerais:
1.1. Ser transceiver padrio 10GBASE-SR.

1.2. Possuir conformidade com o padrao de médulo SFP+(SmallForm-Factor
Pluggable).

1.3. Possuir fungdes de diagnostico digital optico, tais como: Digital Diagnostic
Monitoring (DDM) e/ou Digital Optical Monitoring (DOM).

1.4. Possuir operacdo com distiancia de no minimo 300 metros.

1.5. Operar em fibras MMF.

1.6. Possuir operagdao em comprimento de onda de850nm.

1.7. Possuir conector tipo LC.

2. Garantia:

2.1. Devera possuir garantia total do equipamento de 12 (doze) meses.

2.2. Nos casos de troca de equipamentos defeituosos, os mesmos devem ser
enviados apés a abertura do chamado e comprovagdo do defeito, sem quaisquer
custos adicionais, nas dependéncias da contratante.

ITEM 8 - Transceiver SFP+ Tipo 2

CATMAT: 366336 TIPO: MATERIAL

1. Gerais:
1.1. Ser transceiver padrao 10GBASE-LR.

1.2. Possuir conformidade com o padrdo de médulo SFP+(Small Form-
FactorPluggable).

1.3. Possuir fungdes de diagnostico digital optico, tais como: Digital Diagnostic
Monitoring (DDM) e/ou Digital Optical Monitoring (DOM).

1.4. Possuir operagdo com distdncia de no minimo 10 Km.
1.5. Operar em fibras SMF.
1.6. Possuir operagdao em comprimento de onda de 1310nm.

1.7. Possuir conector tipo LC.

2. Garantia:
2.1. Devera possuir garantia total do equipamento de 12 (doze) meses.

2.2. Nos casos de troca de equipamentos defeituosos, os mesmos devem ser
enviados apo6s a abertura do chamado e comprovagao do defeito, sem quaisquer
custos adicionais, nas dependéncias da contratante.

Referéncia: Processo n® 23115.012455/2023-81 SEIn® 0582411



